Datenschutzhinweise Zur Nutzung Vou Leifheit
Verwalteten Ipads am p us

Privates Gymnasium Nassau

Schulname: Leifheit Campus Nassau
Adresse: Auf der Au 2, 56377 Nassau
Datenschutzbeauftragter: Jirgen Paymal
Schulleiter: Manuel Blank

Kontakt: datenschutz@Ileifheit-campus.de

Datenschutzhinweise zur Nutzung verwalteter iPads, des Apple School Managers und Apple
Classroom am Leifheit-Campus Nassau

Stand: Februar 2026

Mit diesen Informationen informieren wir Sie und lhr Kind gemaR Art. 12—-14 DSGVO Uber die
Verarbeitung personenbezogener Daten im Rahmen der Nutzung der schulischen iPads sowie der damit
verbundenen Dienste Apple School Manager (ASM) und Apple Classroom (ACM).

1. Verantwortliche Stelle und Ansprechpersonen

Leifheit-Campus Nassau

Auf der Au 2

56377 Nassau

E-Mail: datenschutz@leifheit-campus.de
Telefon: 02604/943670

Vertreten durch den Schulleiter: Manuel Blank
Datenschutzbeauftragter: Jirgen Paymal

2. Welche Daten werden verarbeitet und woher stammen sie?
2.1 Datenquellen

»= Daten aus der Schulverwaltung und dem Schulverwaltungsprogramm (z. B. Klassen- und
Kurszuordnungen)

»= Daten, die bei der Einrichtung eines verwalteten Accounts im Apple School Manager
entstehen

= Nutzungsdaten, die wahrend des Unterrichts bei der Arbeit mit dem iPad und Apple
Classroom entstehen

2.2 Verarbeitete Datenkategorien
a) Administrations- und Benutzerdaten

= Vor-und Nachname
= Schulische Identifikationsdaten
o verwaltete Apple-ID/Schiiler-ID (ohne Klarnamen im Accountnamen)



o Zuordnung zu Klassen/Kursen/Gruppen

o Rollen der Nutzer (Schiiler, Lehrkraft, Administrator, etc.)
= Schulische E-Mail-Adresse
= Erstellungs- und Anderungsdatum eines Accounts

b) Unterrichts- und Inhaltsdaten

» Lernprodukte (z. B. Dokumente, Fotos, Videos, Audioaufnahmen, Textbeitrdge)
= Dateien, die Gber AirDrop oder Classroom geteilt oder eingesammelt wurden

c) Technische Daten

»= |P-Adresse, Geradteinformationen, System- und Diagnosedaten
» Logdaten zur Nutzung des ASM (z. B. Passwortdanderungen, Geratezuweisungen)

d) Daten im Rahmen von Apple Classroom

*=  Miniaturansichten des Bildschirms wahrend der Unterrichtssteuerung

* Informationen Uiber ge6ffnete Apps

= Liste verbundener Geréte innerhalb der Unterrichtssitzung

* Nicht gespeichert: Vollstandige Bildschirmiibertragungen, Inhalte oder Bewegungsprofile

Hinweis:
Es werden keine Profile Gber Schiilerinnen und Schiiler erstellt und keine Lernanalytik aulRerhalb der
padagogischen Unterrichtssteuerung betrieben.

3. Zwecke und Rechtsgrundlagen der Datenverarbeitung
3.1 Verarbeitungszwecke

*  Durchfihrung und Organisation von Unterricht, Klassenarbeiten, AGs und schulischen
Lernprozessen

* Verwaltung von Geraten, Nutzerrollen und Berechtigungen

= Bereitstellung digitaler Unterrichtswerkzeuge (z. B. Classroom, Dateiablage, AirDrop)

= Sicherstellung der Funktionsfahigkeit und Sicherheit der Gerate

*= Verwaltung von Apps und digitalen Unterrichtsmaterialien

3.2 Rechtsgrundlagen
Die Verarbeitung erfolgt auf Basis von:

*= Art. 6 Abs. 1 Satz 1 lit. ) und Abs. 3 DSGVO
* §1Abs.6i.V.m.§67 Abs. 1 Schulgesetz Rheinland-Pfalz (SchulG RLP)
= der hierzu erlassenen Schulordnung

Damit ist die Verarbeitung gesetzlich vorgeschrieben zur Erflllung des Bildungs- und Erziehungsauftrags
offentlicher Schulen in Rheinland-Pfalz.



4. Einsatz von Apple School Manager (ASM)

Zentrale Verwaltung aller schulischen iPads

Erstellung verwalteter Apple-IDs

Zuweisung zu Klassen/Kursen/Gruppen, Rollen und Geraten
Steuerung von App-Berechtigungen und Einstellungen
Sicherstellung der technischen Sicherheit (z. B. Passwortvorgaben)

Kontrollfunktion (Account-Einsicht)

Nur Administratoren kdnnen im Bedarfsfall einen zeitlich begrenzten und protokollierten
Zugriff veranlassen.
Einsatz ausschlieBlich

1. zur Klarung schwerwiegender technischer Probleme oder

2. im Rahmen eines padagogisch notwendigen Disziplinarverfahrens oder

3. auf ausdriicklichen Wunsch der betroffenen Person bzw. der Erziehungsberechtigten.
Nutzung wird im ASM protokolliert und regelmaRig durch den Datenschutzbeauftragten
Uberprift.
Fiir Lehrkrafte ist diese Funktion vollstéandig deaktiviert.

5. Einsatz von Apple Classroom

Apple Classroom ermoglicht Lehrkraften wahrend des Unterrichts:

Anzeige von Miniaturansichten der aktuell gedffneten Apps
Offnen/Sperren von Apps

Bildschirmanzeige fiir Prasentationen (nur nach Einwilligung der Schiiler)
Fokussierung auf Unterrichtsinhalte

Teilen und Einsammeln von Dateien

Bildung von Gruppen und Untergruppen

Wichtige Datenschutzaspekte:

Nur Gerate innerhalb derselben Klasse/innerhalb desselben Kurses und im direkten
raumlichen Umfeld kénnen verbunden werden (WLAN/Bluetooth).

Bildschirmansichten sind auf den Unterrichtskontext beschrankt.

Schiler erhalten am oberen Bildschirmrand eine sichtbare Mitteilung, wenn sie beobachtet
werden.

Eine dauerhafte Speicherung der Bildschirminhalte findet nicht statt.

Nach Unterrichtsende wird die Session durch die Lehrkraft vollstandig aufgeldst.

6. Empfanger von Daten

a) Innerhalb der Schule

Lehrkrafte

Mitglieder der Schulleitung

IT-Beauftragte / schulischer Administrator
Datenschutzbeauftragter



b) Schultrager

Zur Systemadministration oder technischen Unterstiitzung.

c) Apple

Apple verarbeitet personenbezogene Daten im Rahmen der iCloud- und ASM-Dienste als
Auftragsverarbeiter nach Art. 28 DSGVO.

Apple verpflichtet sich in den geltenden Vertragsunterlagen (u. a. Apple School Manager Vertrag) zur
Einhaltung der DSGVO.

d) Ubermittlung in Drittlander

Eine Ubermittlung an Apple Inc. (USA) ist méglich.

Apple nutzt daflir Standardvertragsklauseln nach Art. 46 DSGVO und weitere
SchutzmalRnahmen.

Dort gespeicherte Daten sind Ende-zu-Ende verschliisselt, soweit technisch vorgesehen.

7. Speicherdauer und Léschung

Benutzer- und Geratedaten bleiben gespeichert, solange ein Schiiler ein schulisches iPad
nutzt.

Nach Verlassen der Schule: unmittelbare Léschung des Accounts und der zugehdérigen Daten.
Apple 16scht Daten auf Servern und Backups innerhalb von 30 Tagen nach Deaktivierung
einer Apple-ID/Schuler-ID.

Unterrichtssitzungen in Apple Classroom werden sofort nach Unterrichtsende beendet und
nicht dauerhaft gespeichert.

8. Rechte der betroffenen Personen

Betroffene haben gemal Art. 15—-21 DSGVO folgende Rechte:

Auskunft Gber gespeicherte personenbezogene Daten

Berichtigung unrichtiger Daten

Loschung, soweit gesetzlich zulassig

Einschrankung der Verarbeitung

Widerspruch, soweit die Voraussetzungen erfillt sind

Datenlbertragbarkeit (fiir von der betroffenen Person bereitgestellte Daten)

Beschwerden kénnen gerichtet werden an:

Landesbeauftragter fir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
Hintere Bleiche 34
55116 Mainz



9. Technische und organisatorische MalBnahmen (Auszug)

= Nutzung generischer verwalteter Apple-IDs/Schiler-IDs (keine Klarnamen im Accountnamen)

= Passwortschutz und Zwei-Faktor-Authentifizierung (bei Lehrkraften)

= Deaktivierung nicht benétigter Dienste (z. B. iMessage, FaceTime, Apple Pay, iCloud-Mail,
Schliisselbund, , Wo ist?*)

= Einschrankung von App-Installationen auf schulische Inhalte

= Begrenzung der Rechte im ASM gemalR festgelegtem Rollen- und Berechtigungskonzept

= Protokollierung sicherheitsrelevanter Vorgange

» Ausbildung der Lehrkrafte und Schiiler im Umgang mit iPads und Classroom

= Schutz der drahtlosen Kommunikation (Vorschriften durch den Schultrager)

10. Hinweise zum verantwortungsvollen Umgang

= jPads sind nur zu schulischen Zwecken zu nutzen.
= Jegliche private Nutzung von iCloud- oder App-Store-Diensten ist ausgeschlossen.
= Entsprechende Regeln sind in der schulischen Nutzungsordnung zur iPad-Nutzung festgelegt.

Abschluss

Diese Datenschutzhinweise erfiillen die gesetzlichen Informationspflichten gemafd Art. 12—14 DSGVO.
Der Leifheit-Campus Nassau wird die technischen und organisatorischen MalRnahmen fortlaufend
anpassen, um die personenbezogenen Daten der Schiiler wirksam zu schiitzen.



